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Diese Nutzungsbestimmungen sollen als geschlechtsneutral angesehen werden. Aus
Grunden der Vereinfachung wird im Text durchweg die maskuline Form verwendet.

Diese Nutzungsbestimmungen regeln die Nutzung der Computersysteme und elektronischen
Dienste der de.NBI-Cloud, im Folgenden als die de.NBI-Cloud bezeichnet.

Die de.NBI-Cloud ist eine akademische Cloudféderation mit dem Ziel, die Rechner- und
Speichermdglichkeiten akademischen Usern kostenfrei zur Verfigung zu stellen. Diese
Cloudféderation wird vom Deutschen Netzwerk fur Bioinformatik-Infrastruktur (de.NBlI, siehe
www.denbi.de) geplant, organisiert und Uberwacht. Die Betreiber der de.NBI-Cloud (kurz:
Betreiber) sind die einzelnen Universitaten und Forschungseinrichtungen, die die de.NBI-
Cloud an den jeweiligen Standorten zur Verfigung stellen. Sowohl die Beschreibung als
auch die Kontaktdaten der Betreiber sind auf der zentralen de.NBI-Cloud-Webseite (siehe
http://www.denbi.de/cloud/) hinterlegt.

Die Nutzungsbestimmungen sind fur alle Nutzer bindend, unabhangig davon, von welchen
Endgeraten aus der Zugang erfolgt.
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Die jeweils einschlagigen Bestimmungen Uber die Informationsverarbeitungs- und
Kommunikationsinfrastruktur der einzelnen de.NBI-Cloud-Standorte bleiben unberihrt und
gehen im Fall von Widerspriichen den hier vereinbarten Regelungen vor.

§1 Nutzer

Nutzer kénnen naturliche Personen sein, die Mitglieder oder Angehdrige einer deutschen
Universitat oder Forschungseinrichtung aus dem Bereich der Lebenswissenschaften sind. In
Abstimmung mit den Betreibern kdnnen, vorbehaltlich ausreichender Ressourcen, auch
andere geeignete Wissenschaftler zugelassen werden. Die Prifung der Berechtigung zur
Nutzung erfolgt ausschlielich Uber das de.NBI-Cloud-Zugangskomitee (CZK) auf Grundlage
des Antrags eines Forschungsprojektes (siehe 3.1). Das CZK setzt sich aus jeweils einem
Vertreter der de.NBI-Cloud-Standorte und der de.NBI-Geschéaftsstelle (Administration Office,
https://www.denbi.de/organisation/administration-office-ao) zusammen. Die de.NBI-Cloud-
Nutzung ist beschrankt auf bioinformatische Anwendungen.

§ 2 Verfugbarkeit

Zu den Aufgaben der Betreiber gehéren insbesondere Planung, Bereitstellung, Betrieb,
Wartung und Pflege der de.NBI-Cloud zugeordneten IT-Systeme. Die Betreiber der de.NBI-
Cloud erbringen ihre Leistungen im Rahmen der ihnen zur Verflgung stehenden personellen,
raumlichen, finanziellen und apparativen Ausstattung am jeweiligen Standort. Es kdnnen keine
Garantien bzgl. Verfugbarkeit und Fehlerfreiheit des de.NBI-Cloud-Systems gegeben werden,
insbesondere wird kein Service Level vereinbart.

Die Bandbreite der vom Nutzer verwendeten Netzwerkverbindung wird von den Betreibern am
jeweiligen Standort kontrolliert und kann von diesen eingeschrankt oder unterbrochen werden.
Virtuelle Maschinen kdénnen von dem jeweiligen Standort-Betreiber gestoppt oder geléscht
werden. Diese MaRnahmen werden nur in folgenden Fallen durchgefuhrt:

e um notwendigen Updates/Upgrades durchzuflhren,

e um bei Uberlastung des Systems den gesicherten Betrieb der de.NBI-Cloud
aufrechtzuerhalten,

e wenn der begriindete Verdacht eines Verstolies gegen diese Nutzungsbestimmung
vorliegt.

Die Nutzung der de.NBI-Cloud ist kostenfrei und es gibt keine Rangstufen der Nutzer.

§ 3 Zugang und Accounts

(1) Beantragung des Zugangs

Der Zugang zur de.NBI-Cloud erfolgt mittels der Authentisierungs- und
Autorisierungsinfrastruktur. Projektantragstellung kann nur durch einen Principal Investigator
(PI) einer deutschen Universitat oder Forschungseinrichtung erfolgen. Der PI bestimmt die
Nutzer seines Projektes und benennt diese mit dem jeweiligen ELIXIR-ldentifier/Account-
Namen. Bei Bedarf kann der Pl wahrend der Projektlaufzeit weitere Nutzer seinem Projekt
hinzuzuflgen oder entfernen. Die Zugangsgewahrung (Authentisierung) erfolgt nach
Projektantragstellung und Genehmigung des Antrags auf Zugang durch das CZK (siehe
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https://cloud.denbi.de/czk) Uber ELIXIR-AAI (siehe § 4). Das CZK weist dem Nutzer den von
ihm zu nutzenden de.NBI-Cloud-Betreiber-Standort zu.

(2) Beendigung der Zugangsberechtigung

Der Zugang zu den dem Projekt zugewiesenen de.NBI-Cloud-Ressourcen endet mit Ablauf
der Laufzeit des Projektvorhabens, in dessen Rahmen die Nutzung der de.NBI-Cloud
beantragt wurde. Die vom Nutzer gespeicherten Projektdaten werden vom Betreiber geldscht.
Falls ein Nutzer mehreren Projekten zugewiesen ist, werden nur die Ressourcen flur das
abgelaufene Projekt entzogen. Die Ressourcen flr die noch laufenden Projekte bleiben
erhalten.

Ein VerstoR gegen die in dieser Bestimmung aufgefliihrten Regeln sowie falsche Angaben bei
der Anmeldung fliihren zum Entzug der Nutzungsberechtigung. Bei begrindetem Verdacht
einer Verletzung der Regeln oder mutmalilich falschen Angaben werden Nutzerkonten von
dem jeweiligen Betreiber solange gesperrt, bis eine endgiiltige Klarung durch das CZK erfolgt.
Falls sich der Verdacht des RegelverstoRes oder die falschen Angaben bestatigen, werden
die Nutzerkonten dauerhaft gesperrt.

Jeder Nutzer ist dazu verpflichtet, den de.NBI-Cloud-Support (siehe
https://cloud.denbi.de/support) unaufgefordert zu informieren, wenn er seine Heimatinstitution
verlasst. Erfullt er danach nicht mehr die Voraussetzungen fur eine Nutzungsberechtigung,
wird die Sperrung des Accounts vom de.NBI-Cloud-Support veranlasst.

§ 4 Protokollierung

Der Nutzer erklart sich einverstanden, dass die im Rahmen der Beantragung des Accounts
erfassten Protokoll- und Berichtsdaten zu Zwecken der Systemverwaltung durch die Betreiber
elektronisch gespeichert werden. Ebenso erfasst werden die Login-Daten der Nutzer, die bei
der Verwendung des Systems anfallen und zur Durchfuhrung und Sicherung des Betriebes
erforderlich sind.

Ausschlie3lich bei begriundetem Verdacht auf Missbrauch, zur Gewahrleistung eines
ordnungsgemaflen Systembetriebes oder zum Erkennen und Beseitigen von Stérungen sind
das CZK und der betroffene Betreiber zur Einsichtnahme in diese Daten berechtigt. Eine
Verhaltens- oder Leistungskontrolle von Personen ist nicht erlaubt. Sofern tatsachliche
Anhaltspunkte dafir vorliegen, dass ein Nutzer rechtswidrige Inhalte zur Benutzung bereithalt
oder sich in anderer Form rechtswidrig verhalt, werden das CZK und die Betreiber die weitere
Benutzung verhindern.

Die Authentisierung der Nutzer erfolgt Giber ELIXIR-AAI. Uber den damit verknipften ELIXIR
Perun Identity und Access Management Service haben die Betreiber und das CZK Zugriff auf
folgende Uber den Nutzer erhobene Daten (Nutzerdaten), die im de.NBI-Portal gespeichert
werden:

ELIXIR-Identifier (opaque identifier) und Account-Name

¢ Name
e E-Mail-Adresse
e Heimorganisation
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e Affiliation zur Heimorganisation

e Gruppen- bzw. Projektmitgliedschaft

e Status des Users (z. B. enabled/disabled)

e de.NBI-Cloud-Projektinformationen (z. B. Projektname, Projektbeschreibung,
Projektlaufzeit, verbrauchte Ressourcen, public SSH-Key)

Alle Login-Vorgange werden vom Betreiber kontrolliert und protokolliert. Gespeichert wird:

e ELIXIR-Identifier, Account-Name und Projektmitgliedschaft

e Login-Zeiten

e Status des Users (z. B. enabled/disabled)

¢ de.NBI-Cloud-Projektinformationen (z. B. Projektname, Projektbeschreibung,
Projektlaufzeit, verbrauchte Ressourcen, public SSH-Key)

Nach Projektablauf werden bis auf

e Projektinformationen (z. B. Projektlaufzeit, verbrauchte Ressourcen)
e Heimorganisation

alle Nutzerdaten aus dem de.NBI-Portal geldscht.

§ 5 Rechte und Pflichten der Nutzer

Jeder Nutzer muss vor dem Zugang zu der de.NBI-Cloud der vorliegenden Bestimmung
zustimmen. Der Nutzer wird bei der ersten Registrierung zum Cloud-Dienst auf diese
Bestimmung hingewiesen, die Zustimmung erfolgt per Klick. Die Bestimmung ist unter
https://cloud.denbi.de/policies zur Einsichtnahme hinterlegt.

Der Nutzer verpflichtet sich, ausschliel3lich unter dem eigenen Konto zu arbeiten.

Der Nutzer verpflichtet sich, die von de.NBI und den Betreibern festgelegten Einschrankungen
und Kontingente auch dann zu beachten, wenn sie nicht vom System erzwungen werden. Der
Nutzer verpflichtet sich, die de.NBI-Cloud ausschliel3lich zu den im Projektantrag
beschriebenen wissenschaftlichen Zwecken zu nutzen.

Er ist verpflichtet, sein Passwort geheim zu halten und es nicht weiterzugeben.

Es ist ausdricklich untersagt, fremde Passworter, das System selbst oder die Systeme Dritter
auszuspahen oder anzugreifen.

Dem Nutzer bekannt gewordene Sicherheitsllicken oder Informationen Uber augenscheinlich
irrtbmlich zugangliche Daten sind unverzuglich an den Betreiber zu melden.

Der Nutzer verpflichtet sich, regelmaRig die administrativen Nachrichten, die an die bei
Beantragung des Zugangs angegebene E-Mail-Adresse versandt werden, zu lesen und zu
beachten.

Verletzt der Nutzer die vorstehenden Pflichten wird die de.NBI-Cloud-Nutzungsberechtigung
vom CZK entzogen und der Zugang vom Betreiber gesperrt.
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§ 6 Verantwortlichkeit und Haftung

Die Betreiber haften gegenlber den Nutzern nur auf Ersatz von unmittelbaren Schaden und
auch nur soweit diese auf Vorsatz oder grober Fahrlassigkeit beruhen.

Dies gilt nicht fir Schaden, die unmittelbar aus der Verletzung von vertragswesentlichen
Verpflichtungen entstanden sind. Die Haftung fiir Personenschaden richtet sich nach den
gesetzlichen Bestimmungen. Eine Haftung fir Vermdgensschaden ist ausgeschlossen.

Jeder Nutzer ist verantwortlich fur seine Cloudaktivitaten im Rahmen der Datenverarbeitung,
die mit dem eigenen Account durchgefiihrt werden. Er haftet fur alle Nachteile oder Schaden,
die den Betreibern oder Dritten durch missbrauchliche oder rechtswidrige Verwendung des
Systems bzw. Accounts oder dadurch entstehen, dass der Nutzer schuldhaft gegen diese
Nutzerbestimmung verstofit.

Der Nutzer stellt die Betreiber von allen Ansprtichen frei, wenn Dritte die Betreiber wegen eines
missbrauchlichen oder rechtswidrigen Verhaltens des Nutzers auf Schadensersatz oder
Unterlassung verklagen oder in sonstiger Weise in Anspruch nehmen.

Der Pl ist fir die Uberprifung der jeweiligen ELIXIR-Identifier/Account-Namen bei
Antragsstellung verantwortlich. Es missen dabei die ELIXIR-Identifier/Account-Namen mit
den Identitadten der Nutzer Ubereinstimmen.

§ 7 Sicherung von Daten des Nutzers

Eine Sicherung und persistente Speicherung der vom Nutzer generierten und hochgeladenen
Daten und virtuellen Maschinen wird nicht gewahrleistet, soweit nicht zwischen dem Betreiber
und dem Nutzer konkret vereinbart.

§ 8 Sicherheits-Updates

Der Nutzer ist fur die Verwendung von Software mit den aktuellen Sicherheitspatches
innerhalb seiner zur Verfugung gestellten de.NBI-Cloud-Umgebung verantwortlich. Der Nutzer
ist zur unverzuglichen Einspielung von Sicherheitspatches auf den laufenden Instanzen
verpflichtet.

§ 9 Personenbezogene Daten
Der Nutzer darf keine persoénlichen Daten wie Vornamen, Nachnamen, Adressinformationen,
Telefonnummern und E-Mail-Adressen in der de.NBI-Cloud speichern.

Der Nutzer ist daftir verantwortlich, die Vertraulichkeit von in der de.NBI-Cloud prozessierten
schutzwirdigen Daten nach den geltenden Datenschutz- und Patentrichtlinien zu
gewahrleisten und zivil- und strafrechtliche relevante Vorschriften zu beachten. Fir
personenbezogene Daten sind die Datenschutzgesetze der jeweiligen Standorte, der
Bundesrepublik Deutschland sowie die EU-Datenschutzgrundverordnung einzuhalten. Die
Verarbeitung von personenbezogenen Daten in der de.NBI-Cloud ist nur nach Prifung durch
das CZK und nur in Abstimmung mit dem jeweiligen Betreiber erlaubt.
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§ 10 Projektbezogene Daten

Die einem Projekt zugewiesenen de.NBI-Cloud-Ressourcen durfen vom de.NBI-Cloud-Nutzer
ausschlielllich zur Verarbeitung projektbezogener Daten und nicht zur Verarbeitung von fir
das Projekt sachfremden Daten verwendet werden.

§ 11 Lizenzierungen

Bei der Installation bzw. Nutzung von Software und Datenbanken innerhalb der auf der de.NBI-
Cloud laufenden Instanzen ist der Nutzer daflir verantwortlich, die entsprechenden
Lizenzmodelle zu beachten (z. B. die gultige Version zu verwenden, die korrekten
ProduktschlUssel zu nutzen); weiterhin tragt der Nutzer ggf. anfallende Lizenzkosten.

§ 12 Anderungsvorbehalt

Die Zentrale Koordinierungseinheit von de.NBI (http://www.denbi.de/organisation/) behalt sich
in Absprache mit den Betreibern vor, diese Nutzungsbestimmungen jederzeit und ohne
Nennung von Griinden anzupassen. Diese Nutzungsbestimmungen gelten dann grundsétzlich
fur alle Nutzungen der de.NBI-Cloud, die nach deren Inkrafttreten getatigt werden. Der Nutzer
wird beim Login in den Cloud-Dienst Uber die jeweiligen Anderungen der Bestimmung
informiert. Unterbleibt die Zustimmung, wird der Zugang zum Cloud-Dienst gesperrt.



